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摘 要 : [目的 /意义 ] 大 数据 时 代 下 的 信息 迷雾 困境 是 新 时 期 国家 安全 与 发 展 所 面临 的 重大 挑战 ,如 何 有 效应 对 虚假 信 
息 是 突破 信息 迷雾 的 重要 研究 议题 之 一 。 为 有 效 发 挥 情 报 支撑 国家 发 展 战略 决策 的 作用 ,结合 实践 经 验 和 理论 
方法 探寻 应 对 虚假 信息 的 情报 工作 基础 建设 对 策 是 提升 情报 体系 能 力 的 有 效 突破 点 。[ 方 法 /过 程 ] 从 当前 “ 信 
息 疫情 ”的 大 背景 出 发 ,厘清 信息 迷雾 困境 中 对 虚假 信息 的 基本 认 知 ,并 在 总 结 现 有 研究 和 对 美国 欧盟 应 对 虚假 
信息 的 案例 分 析 基 础 上 ,引入 生态 理念 ,构建 应 对 虚假 信息 的 情报 工作 模型 ,最 终 从 信息 生态 主体 要 素 和 信息 生 
态 环境 要 素 的 视角 提出 应 对 虚假 信息 的 情报 工作 基础 建设 对 策 。[ 结果 /结论 ] 应 对 虚假 信息 的 情报 工作 基础 建 
设 需要 加 强 信息 治理 主体 间 的 协作 力度 ;通过 情报 专业 化 教育 与 普及 教育 并 行 的 方式 提升 情报 人 才 培 养 水 平和 


5 一 
> 公众 情报 素养 ;优化 信息 治理 制度 ,开发 专业 技术 工具 ,健全 管理 与 评价 机 制 ,夯实 有 效应 对 虚假 信息 的 情报 基 
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技术 与 信息 传输 技术 的 快速 发 展 ， 
大 囊 据 成 为 信息 社会 的 主要 特征 。 然 而 随 着 信息 量 的 
术 瞩 增长 ,我 们 所 面临 的 信息 问题 也 随 之 越 来 越 多 。 
L. Rosenberger 指出 ,如 果 用 一 个 词 定义 我 们 当代 的 信 
息 环境 , 那 就 是 “迷失 方向 ”"。2016 年 《牛津 词典 》 
VEE“ post-truth” (后 真相 ) 一 词 作 为 年 度 词汇 。2017 
E." fake news”( 假 新 闻 ) 一 词 信 选 《柯林斯 英语 词典 》 
年 度 词汇 。2018 年 ,美国 兰 德 公司 的 研究 人 员 J. Ka- 
vangh 和 M. D. Rich 发 表 了 一 篇 关于 “truth decay" ( E 
相 衰退 ) 的 长 篇 报道 ,认为 由 于 虚假 信息 (disinforma- 
tion) 的 传播 ,当前 事实 ,数据 和 分 析 在 政治 和 民间 话语 
以 及 决策 过 程 中 的 作用 逐渐 减弱 外。“ 真 相 衰退 "成 
为 美国 兰 德 公司 根据 信息 时 代 的 发 展 提出 的 专用 术 
语 ,并 围绕 “真相 衰退 "开展 了 多 个 研究 计划 项 目 。 
2019 年 ,Nature 刊载 7 一 篇 名 为 《虚假 信息 的 扩散 :机 
器 人 . 喷 子 以 及 我 们 所 有 人 》 的 文章 ,指出 虚假 信息 秦 
击 了 我 们 最 脆弱 的 地 方 一 一 价值 观 体系 的 核心 , 即 社 
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会 价值 观念 ;对 虚假 信息 的 误解 使 我 们 更 容易 受到 网 
络 操纵 的 攻击 o TE 2020 年 全 球 流 行 性 新 冠 疫情 爆 
发 时 ,虚假 信息 的 传播 严重 影响 了 疫情 防 控 和 信息 治 
理 的 进程 ,关于 虚假 信息 的 问题 也 受到 越 来 越 多 的 智 
库 和 研究 学 者 的 关注 。 正 如 K. Hao 等 在 《 麻 省 理工 科 
技 评论 》(MIT Technology Review) 中 提 到 的 :新 冠 疫情 
诱发 了 真正 意义 上 现代 社交 媒体 的 第 一 次 “信息 疫 
情 ” [4] 

在 此 背景 下 ,情报 工作 面临 重大 变革 :一 方面 , 开 
源 信息 为 情报 工作 提供 了 更 为 丰富 的 情报 来 源 , 并 日 
益 成 为 重要 的 研究 内 容 , 为 情报 工作 转型 发 展 带 来 新 
契机 ; 另 一 方面 , 面 对 大 数据 时 代 的 后 真相 、 假 新 闻 \ 真 
相 衰 退 等 现实 的 信息 迷雾 困境 ,传统 的 以 信息 资源 整 
序 和 信息 技术 迭代 为 核心 的 情报 基础 建设 和 服务 机 制 
并 不 能 满足 我 国 创新 驱动 发 展 战略 对 全 方位 、 专 业 化 
情报 的 现实 需求 。 为 此 已 有 很 多 学 者 开始 重新 审视 我 
情报 工作 和 理论 研究 的 重点 ,提出 将 情报 工作 重点 
转移 到 任务 情境 导向 的 战略 预 判 与 快速 反应 上 来 。 这 
就 需要 在 情报 工作 基础 建设 中 更 加 强调 解决 信息 不 完 
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备 的 问题 ,更 加 重视 情报 工作 目标 达成 的 保障 条 件 。 
真 伪 信 息 交 织 而 成 的 信息 迷雾 困境 是 影响 现代 情报 工 
作 目 标 达 成 的 重要 障碍 ,因而 本 文 将 厘清 对 虚假 信息 
的 基本 认 知 ,并 通过 解析 美国 政府 及 智库 和 欧盟 在 应 
对 虚假 信息 方面 的 典型 案例 ,探索 通过 情报 基础 建设 
来 应 对 虚假 信息 的 对 策 ,为 形成 符合 中 国 特 色 的 情报 
事业 发 展 逻辑 和 理论 演变 规律 的 独特 范式 和 方法 提供 
理论 依据 。 


2 虚假 信息 的 认 知 解析 


2.1 ”虚假 信息 若干 表述 辨析 

目前 有 关 虚 假 信息 的 研究 尚未 有 明确 的 概念 区 分 
阐述 和 统一 的 使 用 规则 ,并 存在 概念 混用 的 现象 。 笔 
者 统计 了 现 有 相关 研究 文献 出 现 的 关于 虚假 /错误 信 
息 的 英 文 表 述 , 主要 包括 fake information , disinforma- 
aaktalse information 和 misinformation 。 为 了 保证 概念 
用 河 的 准确 定性 和 可 操作 性 , 尽 可 能 避免 歧义 ,本 文 根 
据 异 津 英语 词典 的 英文 解释 从 英 译 视角 对 表达 有 "* 虚 
假 = 稿 息 含义 的 若干 英文 术语 进行 了 区 分 ,具体 如 下 : 
中 〇 (1) fake information 通常 是 指 编造 .伪造 或 精心 制 
傣 错 误 的 或 者 根本 不 存在 的 新 闻 或 其 他 类 型 的 文字 内 
目的 通常 是 误导 或 欺骗 。19 世纪 末 20 世纪 初 ， 
“ 铠 计 "新 闻 故 事 的 做 法 在 美国 报纸 新 闻 业 引起 了 广 
泛 对 论 。 目 前 主要 以 两 种 方式 存在 ,一 是 通过 社交 媒 
休 组 互联 网 传播 不 准确 的 内 容 , 尤 其 是 具有 特定 政治 
或 意识 形态 目的 的 内 容 ; 二 是 试图 抹黑 或 被 视 为 有 党 
派 或 不 可 信任 的 媒体 报道 。 
加 (2) disinformation 是 指 故 意 散布 的 错误 信息 ,万 
其 是 由 政府 或 其 代理 机 构 提 供给 外 国政 府 或 媒体 ,以 
期 影响 接受 者 的 政策 或 意见 。 该 词 源 于 1949 年 创造 
的 俄语 dezinformacija。 鉴 于 苏联 当时 的 政治 和 文化 环 
境 , 虚 假 信息 与 负面 \ 恶 意 内 容 之 间 的 联系 或 许 是 斯 大 
林 主 义 信息 控制 政策 发 展 的 产物 。 

(3) false information 主要 是 指 表 达 不 真实 的 内 


容 , 而 false 用 在 军事 领域 也 指 带 有 欺骗 目的 的 虚假 信 
自 


(4) misinformation ,一 是 指 误导 他 人 的 行为 或 被 
误导 的 状况 ;二 是 指 错 误 或 误导 性 的 信息 。 

根据 牛津 英语 词典 ,对 若干 虚假 信息 的 几 个 英文 
术语 的 表达 存在 略微 差异 ,其 中 false information 和 
misinformation 更 加 侧重 信息 的 错误 性 ; 而 fake informa- 
tion 则 与 disinformation 有 更 大 的 相似 之 处 , 均 强 调 了 
信息 的 错误 性 .误导 性 与 坎 骗 性 ,具有 较 强 的 目的 性 ; 


此 外 ,关于 虚假 信息 的 操作 主体 也 存在 差异 性 ,如 fake 
information 较 多 出 现在 新 闻 行 业 ,disinformation 则 更 多 
地 出 现在 政府 及 其 相关 机 构 或 媒体 ,misinformation 和 
false information 较 多 出 现在 日 常 交流 、 社 交 媒 体 、 互 联 
网 中 。 
2.2 相关 国际 组 织 及 学 者 对 虚假 信息 的 区 分 
2.2.1 联合 国教 科 文 组 织 

2018 年 ,联合 国教 科 文 组 织 (UNESCO ) 编纂 的 《新 
闻 业 、 假 新 闻 与 虚假 信息 :新 闻 教 育 与 培训 手册 》 中 
“关于 “信息 失 序 " 的 思考 "章节 对 错误 信息 .虚假 信息 
和 亚 意 信息 进行 了 区 分 ( 见 图 1)。UNESCO 指出 ,大 
部 分 关于 “ 假 新 闻 ” 的 讨论 将 misinformation 和 disinfor- 
mation 混为一谈 ,然而 错误 信息 (misinformation ) 主要 
强调 信息 的 错误 属性 ,包括 错误 关联 并 具有 误导 性 的 
言 息 ,传播 者 通常 认为 它 是 真实 的 ,因此 错误 信息 并 不 
一 定 具有 恶意 性 ;恶意 信息 (malinformation ) 主要 目的 
是 “损害 ,伤害 ” ,主要 用 于 对 个 人 组织 或 国家 造成 伤 
害 的 信息 ,通常 以 泄漏 隐私 信息 、 骚 扰 性 信息 、 仇 恨 类 
言论 等 为 代表 ;而 虚假 信息 (disinformation ) 则 介 于 两 
者 之 间 ,主要 是 涉及 到 错误 语 境 下 产生 的 信息 、 冒 名 项 
替 的 信息 以 及 故意 捏造 的 信息 ,传播 者 通常 知道 它 是 
虚假 的 ,因此 虚假 信息 既 具 有 错误 信息 的 错误 属性 ,又 
具有 恶意 信息 意图 损害 的 目的 性 。 此 外 ,UNESCO 还 
认为 ,作为 特定 信息 战略 的 一 部 分 ,这 三 类 虚假 信息 还 
有 可 能 以 组 合 的 形式 出 现 , 即 单个 虚假 信息 类 型 通常 
伴随 其 他 信息 类 型 出 现 ,但 对 这 三 类 信息 进行 明确 区 
分 将 有 助 于 明确 这 些 信息 产生 的 原因 并 积极 采取 相应 
的 补救 措施 ” 。 
2.2.2. Ea 

欧盟 专门 对 misinformation 和 disinformation 做 了 基 
本 的 术语 区 分 ,将 misinformation 定义 为 可 证 实 的 且 无 
意 导致 或 造成 伤害 的 错误 内 容 的 分 布 ,同时 还 从 言论 
自由 权 的 角度 指出 ,个 人 或 其 他 行为 者 有 权 表 达 无 法 
核实 或 错误 的 观点 ,但 负责 传播 错误 信息 的 数字 平台 
可 以 根据 服务 条 款 来 制止 错误 信息 的 传播 。 欧 盟 将 
disinformation 定义 为 “为 了 经 济 利益 或 故意 欺骗 公众 
而 创建 .呈现 和 传播 并 可 能 造成 公共 伤害 行为 的 虚假 
Wa", 
2.2.3 相关 学 者 对 虚假 信息 的 区 分 

早期 一 些 学 者 通常 将 disinformation 视 为 misinfor- 
mation 的 一 种 二 1 , (H D. Fallis 认为 虚假 信息 包括 3 
个 特征 , 即 虚假 信息 是 一 种 信息 ;虚假 信息 具有 误导 
性 ;虚假 信息 是 非 偶 然 的 。 他 认为 ,虚假 信息 通常 是 不 
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虚假 信息 (Disfinformation) 


错误 的 语 境 


冒名 项 蔡 的 内 容 


担 造 的 内 容 


泄 潜心 性 信息 
骚扰 类 信息 


È I. IE 


恨 类 言论 


图 1 信息 失 序 的 种 类 及 区 分 5 


准确 的 ,但 也 不 一 定 是 不 准确 的 , 它 只 是 必须 具有 误导 
性 ,因此 ,虚假 信息 实际 上 不 是 错误 信息 的 子 集 "” 

N A. Karlova 等 进一步 将 信息 、 错 误 信 息 和 虚假 信息 
的 甘 征 进行 列表 ,证 明了 错误 信息 和 虚假 信息 是 截然 
而 但 相等 的 信息 子 类 别 "" 。 卡 内 基 国际 和 平 基金 


会 圭 门 负责 人 研究 虚假 信息 的 专家 J，Pamment 在 关于 
Chers 息 的 系列 报告 中 提出 ,需要 发 展 一 个 新 的 、 
更 天 精确 的 虚假 信息 术语 。 他 认为,"disinfommation' 
- 击 补 用 作 酒 羡 所 有 影响 活动 的 统称 ,而 当前 欧盟 关 
Talem o \ 的 政策 并 不 能 完全 适合 反 虚 假 信息 的 目 
Ij UCM MART 看 来 增加 欧盟 政策 的 细微 差别 和 
EE. 

全 基于 以 上 分 析 发 现 ,关于 虚假 信息 的 英文 术语 的 
AE UR 人 


rm. 


se we false" PUPA ANUS UA poss 
XE EUR, MEL ERR — Rf, cio EN 
情况 下 提供 的 准确 事实 ;同时 ,虚假 信息 不 仅 主要 源 于 
产生 虚假 内 容 的 自动 账户 (机 器 人 ) 或 网 络 喷 子 ,有 效 
的 虚假 信息 活动 需要 有 各 种 各 样 的 参与 者 ,他 们 甚至 
可 能 包括 大 多 数 不 知情 的 角色 。 笔 者 更 倾向 于 认为 
它们 是 在 信息 社会 发 展 的 不 同时 期 受到 不 同 程度 关注 
的 几 个 术语 ,各 有 侧重 ,但 同时 也 存在 模糊 的 界限 并 在 
一 定语 境 条 件 下 可 以 相互 转化 。 本 文 主要 对 强调 误导 
功能 特征 的 虚假 信息 (disinformation ) 进行 分 析 研 究 。 
3 ”应 对 虚假 信息 的 相关 研究 及 案例 分 析 
3.1 应 对 虚假 信息 的 相关 研究 
虚假 信息 近 几 年 引起 了 传播 学 .计算 机 科学 .信息 


科学 ,心理 学 等 诸多 学 科 领 域 专家 的 关注 。 本 文通 过 
CNKI Web of Science , ProQuest 等 数据 库 调 研 了 关于 应 


息 的 研究 内 容 进 行 了 概括 ,具体 如 下 : 
3.1.1 传播 学 领域 的 研究 

主要 集中 于 社交 媒体 的 虚假 信息 治理 。K. Shu 
等 介绍 了 社交 媒体 上 信息 失 序 的 类 型 及 区 别 , 并 提出 
一 种 弱 监 督 方法 以 检测 带 有 有 限 标记 数据 的 虚假 信 
H0, A.K. Natascha $l E.F. Karen 从 信息 行为 视角 
建立 了 错误 信息 和 虚假 信息 的 社会 传播 模型 ,认为 人 
们 对 虚假 信息 的 判断 与 信息 素养 密切 相关 。V. L. 
Rubin 将 虚假 信息 和 错误 信息 视 为 通过 社交 媒体 传播 
的 新 闻 数 字 中 一 种 由 社会 文化 技术 驱动 的 流行 病 , 并 
根据 流行 病 学 的 三 角 模 型 提出 了 虚假 信息 和 错误 信息 
的 概念 模型 ,提出 了 自动 化 教育 和 监管 3 种 干预 措施 
以 防止 虚假 信息 的 扩散 。 
3.1.2 计算 机 科学 领域 的 研究 

主要 集中 于 探寻 虚假 信息 检测 和 筛选 的 技术 方 
法 。 王 永 刚 等 提出 了 一 种 社交 网 络 虚 假 信 息 传播 控制 
方法 Fidic ,通过 对 用 户 进行 评级 并 控制 高 评级 用 户 的 
传播 行为 从 而 缩小 虚假 信息 传播 的 覆盖 面 ,最 终 达 到 
遏制 甚至 消除 虚假 信息 传播 的 目的  。 吴 哗 等 从 虚 
假 信息 内 容 特 征 、 传 播 者 用 户 特征 和 虚假 信息 传播 模 
式 3 ss 
推进 ,并 探讨 了 未 来 可 行 的 跨 学 科 合 作 模式 “ 。 
Smith 等 提出 了 一 个 端 到 端 框架 来 自 RE: zi 
以 及 有 影响 力 的 网 络 参与 者 ,并 通过 收集 2017. 年 法 国 
总 统 大 选 期 间 手机 的 Twitter 数据 集 识别 高 影响 力 账 


户 ,验证 了 监测 系统 的 有 效 性 “: 。 黄 文 华 .王磊 等 先 
后 提出 基于 接收 信号 强度 的 过 滤 方 法 ,根据 传感器 接 


受信 号 强度 和 传播 路 径 衰减 指数 的 关系 ,实现 虚假 信 
息 的 高 效 过滤 "。 
3.1.3 信息 科学 领域 的 研究 

主要 集中 于 通过 图 书馆 的 信息 素养 教育 、 媒 介 信 


对 虚假 信息 的 相关 文献 研究 ,并 对 相关 领域 对 虚假 信 


息 素养 教育 提升 公众 应 对 虚假 信息 的 能 力 。Y. Hwang 
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等 调查 了 包括 deepfake 视频 在 内 的 虚假 信息 的 负面 影 
响 以 及 媒介 素养 的 保护 作用 ,并 通过 3 种 媒介 素养 析 
因 设 计 , 使 用 两 种 虚假 信息 进行 试验 ,表明 包括 deep- 
fake 视频 在 内 的 虚假 信息 更 具 生 动 性 ,说 服 力 、 可 信和 度 
和 分 享 信息 的 意图 ,而 媒介 素养 教育 将 减少 虚假 信息 
带 来 的 影响 。 周 雅 琦 等 认为 新 型 冠状 肺炎 疫情 期 
间 ,虚假 信息 泛滥 成 灾 , 图 书馆 应 该 将 虚假 信息 治理 作 
为 图 书馆 应 急 服务 的 重要 内 容 , 并 通过 调研 提出 了 图 
书馆 参与 虚假 信息 治理 的 基本 思路 。 蒋 金 艳 以 美 
国 图 书馆 参与 打击 网 络 虚假 信息 的 案例 为 研究 对 象 ， 
为 国内 图 书馆 提供 了 一 定 的 经 验 借鉴 忆 。 黄 雨 婷 、 王 
景 侠 等 则 分 别 从 信息 素养 .公众 媒介 信息 素养 的 角度 
探索 公众 虚假 信息 甄别 能 力 的 提升 路 径 ,为 日 益 严 峻 
的 虚假 信息 提供 应 对 之 策 叫 -1 。 
3.4. 其 他 相关 领域 的 研究 
009 年 ,D. Fallis 在 《虚假 信息 的 概念 性 分 析 》 一 
文员 ,运用 概念 分 析 的 哲学 方法 对 虚假 信息 的 概念 进 
征 且 探讨 ,并 简要 讨论 了 这 种 分 析 如 何 帮助 我 们 处 理 
虚 候 信 息 问题 5 。2015 年 ,他 在 《什么 是 虚假 信息 》 一 
总结 并 分 析 了 著名 信息 科学 家 和 哲学 家 提出 的 关 
THRA 的 各 种 观点 ,指出 了 disinformation 现 有 概念 分 
枚 多 围 的 局 限 性 ,并 认为 disinformation 是 具有 误导 功 
能 前 误导 性 信息 ,同时 还 简要 讨论 了 这 种 分 析 如 何 帮 
助演 发 检测 虚假 信息 的 技术 和 制止 其 传播 的 政策 上 。 
和 会 心理 学 领域 ,C. Wloverton 和 D. Stevens 基于 人 
KORR FEM 模型 ,通过 滚雪球 采样 法 调查 和 量化 了 
大 覆 特 质 对 识别 虚假 信息 能 力 的 影响 ,研究 结果 使 公 
司 能 够 确定 最 有 可 能 被 虚假 信息 欺骗 的 客户 .投资 者 
和 其 他 利益 相关 者 ,更 好 地 为 虚假 信息 对 组 织 的 影响 
作 准 备 并 进行 应 对 5 。 
3.2 ”应 对 虚假 信息 的 案例 分 析 

带 有 误导 性 的 虚假 信息 在 互联 网 环境 下 具有 传播 
范围 广 .传播 速度 快 .传播 媒介 多 样 化 等 特点 ,因此 , 它 
既是 一 些 西方 国家 对 外 进行 信息 战 的 重要 手段 ,又 是 
他 们 国内 政治 工具 的 外 延 。 基 于 当前 “虚假 信息 ”““ 虚 
假 信息 运动 "等 词 被 西方 政论 界 广泛 提 及 并 利用 的 事 
实 , 本 文选 取 了 以 美国 为 代表 的 政府 ,智库 组 织 和 以 欧 


。 成 立 认 知 安全 情报 中 心 
强 技术 保障 。 

2020 年 美国 《国防 授权 法 》( NDAA ) 要 求 建立 一 
个 社交 媒体 数据 与 威胁 分 析 中 心 , 以 应 对 不 断 增加 的 
虚假 信息 的 威胁 , 即 认 知 安全 情报 中 心 (CSIC) 77, Sc 
际 上 , 自 2016 年 美国 大 选 以 来 , 越 来 越 多 的 虚假 和 误 
导 性 的 言论 大 大 削弱 了 公众 对 民主 制度 的 信任 。 尽 管 
有 学 者 认为 ,CSIC 需要 更 多 的 支持 才能 发 挥 处 理 虚 假 
言 息 的 全 部 潜力 ,同时 也 指出 了 存在 的 问题 :中 各 类 社 
交 媒 体 平 台 针 对 内 容 审核 的 策略 缺乏 一 致 性 和 协调 
性 ,不 能 应 对 不 断 增 长 的 虚假 信息 所 带 来 的 威胁 ;@) 缺 
乏 足 够 先进 有 效 的 反 虚 假 信息 技术 ,但 总 体 来 说 ， 
CSIC 的 建立 为 应 对 虚假 信息 提供 了 良好 的 平台 及 技 
术 保 障 , 是 政府 应 对 虚假 信息 向 前 迈 出 的 一 大 步 。 

。 新 冠 疫情 虚假 信息 工作 队 法 案 一 一 优化 制度 
法 案 ,普及 信息 素养 教育 。 

2020 年 8 月 6 日 美国 国会 第 116 次 参议 院 会 通过 
了 2020 年 新 冠 疫情 错误 信息 和 虚假 信息 工作 队 法 
SEU 。 根 据 该 法 案 规定 ,将 设立 一 个 跨 部 门 的 新 冠 疫 
情 ( 即 2019 年 冠状 病毒 ) 错误 信息 和 虚假 信息 工作 队 , 
其 成 员 将 定期 参与 种 族 或 少数 族 裔 社区 .农村 地 区 和 
其 他 服务 不 足 的 人 群 交流 。 该 工作 队 的 职责 是 :四 协 
调 联 邦 政府 机 构 对 新 冠 疫情 虚假 信息 和 错误 信息 的 分 
析 ,以 保护 个 人 隐私 和 公民 自由 的 权利 ;@ 对 新 冠 疫情 
的 错误 信息 和 虚假 信息 进行 综合 分 析 ,协调 向 联邦 政 
府 机 构 和 白宫 疫情 特别 工作 组 汇报 ;@ 开 展 并 传播 与 
疫情 相关 的 信息 素养 教育 ,提升 公众 意识 。 工 作 队 法 
案 的 通过 及 工作 队 的 成 立 将 为 联邦 政府 治理 虚假 信息 
提供 现实 依据 ,同时 对 公众 信息 素养 的 教育 也 将 大 大 
提升 公众 的 虚假 信息 识别 能 力 , 有 效 减 少 虚 假 信息 带 
来 的 影响 。 

(2) 美 国 知名 智库 研究 项 目 及 相关 产品 。 

e 兰 德 公司 开展 针对 性 研究 项 目 , 利 用 人 工 
智能 辅助 开发 应 对 工具 。 

互联 网 、 社 交 媒 体 的 出 现 从 根本 上 改变 了 信息 生 
态 系 统 , 公 众 更 容易 直接 获取 更 多 信息 ,同时 也 增加 了 
区 分 有 效 信息 和 低 质 量 或 虚假 信息 的 难度 ,这 也 意味 


构建 支撑 平台 , 增 


盟 为 代表 的 区 域 性 组 织 应 对 虚假 信息 的 实践 案例 进行 
分 析 , 一 方面 可 以 有 效 把 握 西 方 国家 对 待 虚假 信息 的 
基本 思路 , 男 一 方面 也 希望 能 够 为 我 国 应 对 虚假 信息 
的 情报 工作 基础 建设 提供 启示 。 
3.2.1 美国 

《1) 美 国政 府 的 相关 措施 及 法 案 。 


着 旨 在 实现 经 济 或 政治 目的 的 误导 性 虚假 信息 的 传播 
将 会 更 加 迅速 。 据 此 , 兰 德 公司 的 研究 人 员 开 发 了 一 
个 在 线 数据 库 , 主要 提供 有 关 当 前 可 用 或 正在 开发 中 
的 针对 网 络 特别 是 社交 媒体 中 的 虚假 信息 识别 的 在 线 
工具 ,以 应 对 当今 充满 挑战 的 信息 环境 ,这 也 是 兰 德 公 
H“ 真相 衰退 "项 目的 一 部 分 。 该 数据 库 主 要 包括 了 
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僵尸 /垃圾 邮件 检测 类 .守则 和 标准 类 虚假 信息 追踪 
类 可 信 度 评分 类 ,教育 /培训 类 验证 类 和 白 名 单 七 大 
类 ,主要 目的 是 帮助 用 户 认 识 媒 体 生 态 系统 ,提高 用 户 
的 媒介 素养 。 这 些 在 线 工 具 实现 了 由 人 类 事实 检查 员 
文 持 的 网 站 到 使 用 人 工 智能 检测 的 应 用 程序 的 转变 ， 
大 大 扩展 了 抵制 虚假 信息 工具 的 形式 范围 ,同时 也 为 
应 对 虚假 信息 相关 项 目 及 工具 的 进一步 开发 提供 了 图 
谱 依 据 。 

e. 大 西洋 理事 会 一 一 强调 专业 人 才 的 参与 ,注重 
产品 与 实践 的 结合 ”|。 

大 西洋 理事 会 的 数字 取证 研究 实验 室 ( Digital Fo- 
rensic Research Lab, DFLab) 是 专门 为 应 对 虚假 信息 可 
能 会 造成 的 公众 对 话 混乱 .政治 两 极 分 化 等 问题 而 成 
站 的 。 该 实验 室 由 多 位 虚假 信息 研究 专家 组 成 , 旨 在 
通过 开源 信息 追踪 .识别 并 揭露 虚假 信息 和 虚假 新 闻 ; 
其 起 作 处 于 政府 、 媒 体 和 技术 之 间 的 独特 交汇 点 ,通过 


建 这 在 线 问 责 制 并 保证 透明 度 ,来 确保 民主 并 恢复 对 


公 敬 话语 的 信任 ,在 一 定 程度 上 确保 了 应 对 虚假 信 
息 二 作 的 科学 性 和 有 效 性 。 目 前 DFLab 主要 开展 了 
企 相 关 的 项 目 :成 立交 互 式 开源 数据 库 一 外 来 
5 拢 归 因 追踪 器 (FIAT) ,可 捕获 与 2020 年 选举 有 关 
的 2 了 国 干扰 指控 ,并 评估 每 项 内 容 的 可 信 度 、 偏 差 、 
诈 汇 .透明 度 及 影响 力 ;@ 为 选举 日 的 虚假 信息 作 准 
备 侈 选举 官方 手册 ,这 也 是 “选举 诚信 合作 伙伴 项 
EP — i 4» , HEPIE T 2020 年 与 选举 相关 的 虚 
AE fes EJ Jt b A t s RE e OF TL E Y 
员 提 出 了 相应 建议 ,也 呈现 出 与 本 国 实际 工作 紧密 
结 @@ 的 效果 。 

。 卡 内 基 和 平 基金 会 
强调 与 情报 工作 紧密 结合 。 

2020 年 10 月 21 日 , 卡 内 基 国 际 和 平 基 金 会 发 表 
了 《选择 的 新 武器 :当今 的 技术 和 信息 运营 ) 工 作 组 报 


产生 对 策 性 研究 报告 ， 


3.2.2 欧盟 

(1) 反 虚假 信息 行为 准则 一 一 达成 主流 在 线 平台 
的 行为 准则 共识 ,形成 有 效 监督 机 制 ” 。 

为 了 解决 在 线 虚假 信息 和 虚假 新 闻 的 传播 问题 ， 
2018 年 9 月 26 日 ,在 欧盟 的 组 织 下 ,一 些 在 线 平台 、 主 
流 社 交 网 络 广告 商 和 和 广告 行业 的 代表 商 一 致 达成 
了 一 项 自律 行为 准则 , 即 《 反 虚 假 信息 行为 准则 》(The 
Code of Practice on Disinformation) 。 该 行为 准则 虽 在 通 
过 制定 广泛 的 承诺 来 实现 欧盟 委员 会 在 2018 年 4 月 
提出 的 从 政治 广告 的 透明 度 到 关闭 虚假 账户 以 及 虚假 
信息 提供 者 的 非 货币 化 的 目标 。 该 准则 还 包括 一 个 附 
件 ,其 中 标识 了 签署 方 将 用 来 执行 该 准则 的 最 佳 实践 。 
2018 年 10 月 在 线 平台 Facebook , Google , Twitter , Mozil- 
la 以 及 一 些 广 告 商 和 广告 行业 均 签 署 了 该 准则 ,并 各 
自 介 绍 了 实施 该 准则 的 路 线 图 。 签 署 方 会 定期 向 欧盟 
提交 基线 报告 ,同时 欧盟 也 会 对 他 们 的 执行 情况 进行 
有 针对 性 的 监测 。 其 中 ,欧盟 委员 会 于 2019 年 发 布 了 
《行为 准则 》 签 署 方 的 年 度 自我 评估 报告 ,又 于 2020 年 
9 月 发 布 了 《行为 准则 》 的 评估 报告 ,同时 指出 了 实施 
过 程 中 存在 的 问题 。 此 后 , Microsoft 和 TikTok 分 别 于 
2019 年 5 月 和 2020 年 6 月 签署 了 该 协议 。 反 虚假 信 
息 行 为 准则 使 世界 范围 内 行业 领域 通过 自律 准则 来 打 
击 虚假 信息 首次 达成 一 致 ,也 是 对 主流 在 线 平台 形成 
有 效 监督 机 制 的 重要 手段 。 

(2) 反 虚假 信息 行动 计划 一 一 实时 监测 , 跨 部 门 、 
跨 组 织 协作 ,实现 情报 分 析 评估 及 共享 ” 。 

《 反 虚 假 信 息 行 动 计划 》 旨 在 加 强 成 员 国 与 欧盟 
之 间 在 4 个 关键 领域 的 合作 ,具体 包括 :改进 监测 ; 协 
调 应 对 措施 ;与 在 线 平台 和 行业 合作 ;提高 公民 意识 并 
增强 公民 对 网 络 虚 假 信息 的 响应 能 力 。 目 前 响应 《 反 
虚假 信息 行动 计划 》 的 信息 平台 建设 主要 包括 快速 预 
警 系统 (Rapid Alert System, RAS) 和 欧盟 数字 媒体 天 文 


告 , 指 出 社交 媒体 和 互联 网 已 经 成 为 传播 有 害 信息 的 
主要 工具 ;到 目前 为 止 科技 部 门 和 公民 社会 的 反应 都 
不 足以 应 对 当前 的 信息 问题 。 在 报告 的 建议 部 分 指 
出 ,政府 需要 使 内 部 和 外 部 协调 更 加 系统 化 ,同时 在 允 
许 的 情况 下 ,必须 在 情报 工作 方面 与 相关 国家 更 加 紧 
密 合作 ;情报 界 或 其 他 去 政治 化 实体 的 定期 简报 可 以 
实时 向 媒体 和 公众 通报 虚假 宣传 活动 ;各 国政 府 应 采 
取 更 多 措施 来 激励 和 加 强 对 信息 运营 的 研究 ,如 建立 
快速 响应 机 制 。 此 外 ,报告 在 政府 监督 领域 规范 、 教 
育 宣传 等 方面 提出 了 一 系列 建议 举措 ,为 政府 采取 进 
一 步 应 对 措施 提 了 重要 依据 。 


台 (EDMO ) 。 其 中 ,RAS 作为 一 个 专用 数字 平台 ,由 28 
个 国家 联络 点 组 成 的 网 络 , 也 是 学 术 界 .事实 检查 人 
员 ,在 线 平台 和 国际 合作 伙伴 的 交汇 点 ,是 欧盟 应 对 虚 
假 信息 整体 方法 的 重要 组 成 部 分 ,欧盟 成 员 国 和 机 构 
可 以 通过 此 平台 共享 有 关 虚 假 信息 的 活动 实例 并 讨论 
最 佳 应 对 措施 。EDMO 主要 充当 事实 检查 人 员 、 学 者 
和 其 他 利益 相关 者 相互 协作 的 枢纽 , 旨 在 更 加 深入 地 
了 解 虚假 信息 现象 ,同时 为 媒体 组 织 、 媒 体 素养 专家 和 
决策 者 提供 支持 。 此 外 ,EDMO 前 期 将 集中 于 核心 服 
务 基础 架构 的 部 署 ,并 将 定义 天 文人 台 的 治理 规则 ;后 期 
则 将 在 整个 欧盟 领土 范围 内 建立 EDMO 国家 或 地 区 数 
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字 媒 体 研 究 中 心 。《 反 虚假 信息 行动 计划 》 的 信息 平 
台 通 过 技术 支撑 实时 监测 ,并 致力 于 跨 组 织 . 跨 部 门 协 
TE ,为 实现 应 对 虚假 信息 的 情报 分 析 .评估 及 共享 等 情 
报 工作 奠定 了 现实 基础 条 件 。 


4 应 对 虚假 信息 的 情报 工作 生态 


基于 对 虚假 信息 的 基本 认 知 以 及 对 美国 .欧盟 在 
应 对 虚假 信息 方面 的 案例 分 析 ,笔者 认为 在 情报 学 视 
角 下 ,应 对 虚假 信息 是 有 效 解决 信息 迷雾 中 决策 所 面 
临 的 各 种 风险 和 不 确定 性 的 重要 工作 。 本 部 分 将 运用 
生态 理念 探索 情报 工作 应 对 虚假 信息 的 生态 模型 , 力 
求 通过 完善 情报 基础 条 件 建设 达成 共生 共存 和 共 进 
的 信息 治理 生态 系统 。 
Aso 生态 理念 在 应 对 虚假 信息 情报 工作 中 的 作用 意 
We 
ah ”应 对 虚假 信息 的 情报 工作 是 维护 信息 生态 系 
DEIN OT D 
COH it e BER E CER T ARRIE eb e Bo 
信息 的 传播 门槛 和 成 本 ,社交 媒体 和 互联 网 成 为 越 来 
越 多 的 政府 及 其 相关 机 构 组织 ` 人 员 传播 虚假 信息 以 
对 擅 对 手 的 主要 工具 。 特 别 是 随 着 新 型 冠状 病毒 的 全 
球 创 爆发 ,这 些 活动 愈演愈烈 ,信息 生态 系统 面临 严重 
DER DEE AE EEIE ,威胁 分 析 及 情报 评估 等 工作 环 
节 戌 为 应 对 虚假 信息 工作 的 重要 内 容 。 
FS 情报 工作 的 使 命 是 解决 决策 过 程 中 的 信息 不 完备 
的 亲 题 ,其 主要 价值 在 于 在 信息 不 完备 的 情况 下 预见 
新 闻 题 ,洞察 新 征兆 ,支撑 决策 者 早 做 战略 性 安排 。 从 
认 印 角度 看 ,人们 对 于 信息 的 把 握 有 4 种 状态 :知已 
知 ; 知 未 知 ;不 知已 知 ;不 知 未 知 55 。 情 报 工作 应 对 信 
息 生 态 系统 的 健康 发 展 主要 是 通过 各 类 情报 基础 条 件 
所 支撑 的 情报 感知 .情报 刻画 ,情报 响应 这 些 情报 体系 
能 力 实现 信息 采集 、 加 工 与 分 析 的 处 理 过 程 ,形成 对 情 
报 用 户 需求 ,情报 对 象 内 容 和 情报 任务 的 认 知 .解读 和 
表达 ,以 情报 产品 为 主要 形式 实现 对 战略 决策 的 支 
撑 1。 情报 基础 条 件 支撑 情报 工作 的 过 程 本 身 就 是 
对 信息 生态 系统 不 平衡 的 一 种 响应 ,也 是 应 对 虚假 信 
息 的 重要 情报 基础 建设 条 件 。 
4.1.2 ”信息 生态 理念 是 情报 工作 应 对 虚假 信息 的 基 
本 出 发 点 

国家 综合 安全 与 发 展 的 信息 环境 处 在 迅速 变化 之 
中 ,情报 机 构 预 测 和 应 对 变化 的 能 力 经 受 严峻 考验 ,来 
自 网 络 .物理 传感器 和 各 种 其 他 信息 环境 介质 的 大 数 
据 及 噪声 数据 不 断 增 加 , 具有 情报 识别 价值 的 信号 微 


弱 、 分 散 而 难以 显现 。 在 社会 转型 过 程 中 的 情报 工 
作 往 往 会 有 疲 于 应 对 而 谋划 不 足 之 虞 ,在 情报 事业 管 
理 中 缺乏 相应 的 集成 管理 参考 依据 ,就 事 论 事 的 临 机 
处 理 成 为 与 信息 社会 相关 的 情报 管理 工作 的 常态 。 因 
此 ,着 眼 动态 发 展 ,针对 源 于 虚假 信息 的 综合 安全 体系 
性 挑战 ,探索 跨 界 跨 域 分 析 ,组织 进行 新 形势 下 的 信息 
生态 治理 便 显 得 尤为 迫切 。 

信息 生态 学 的 研究 对 象 是 信息 生态 系统 , 即 通 过 
分 析 和 研究 信息 生态 系统 中 各 生态 因子 间 的 关系 来 实 
现 信息 生态 系统 的 健康 发 展 ”。 中 外 学 者 在 有 关 情 
报 失察 的 研究 分 析 中 发 现 :“ 不 确定 性 是 情报 的 根本 属 
性 。 情 报 机 构 只 有 通过 不 懈 的 努力 才能 得 到 有 关 敌 人 
的 知识 ”“”: 。 正 因为 有 了 这 些 针对 环境 变化 不 断 调整 
制度 和 流程 的 努力 , 才 使 得 情报 生态 能 够 正常 存在 与 健 
康 发 展 。 生 态 理念 是 解读 信息 环境 这 类 复杂 巨 系统 的 
必然 选择 。 因 此 ,对 于 应 对 虚假 信息 的 情报 视角 解读 必 
然 要 重视 生态 视角 下 情报 工作 研究 的 力度 。 而 应 对 虚 
假 信息 的 生态 理念 解读 的 要 点 是 将 情报 工作 视 为 由 情 
报 机 构 ,情报 人 员 情报 教育 ,情报 制度 等 要 素 所 构成 的 
具有 自 组 织 、 自 生长 和 自修 正 功能 的 生态 系统 。 
4.2. 应 对 虚假 信息 的 情报 工作 模型 建构 

根据 信息 生态 学 的 基本 理论 ,信息 、 信 息 人 、 信 息 
环境 共同 构成 了 信息 生态 系统 要 素 集合 ” 。 在 虚假 
言 息 治理 的 过 程 中 ,情报 体系 能 力 在 发 挥 情报 感知 , 情 
报 刻画 、 情 报 响应 效用 时 也 离 不 开 信息 生态 系统 各 要 
素 的 建设 与 配合 ,如 图 2 所 示 : 


~ 
~ 
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图 2 应 对 虚假 信息 的 情报 工作 模型 


4. 


N 


.1 多 源 异 构 信 息 的 情报 感知 
大 数据 时 代 的 到 来 ,情报 工作 面临 的 重大 挑战 首 
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先是 情报 源 发 生 了 根本 性 的 变化 ,这 种 变化 主要 体现 
在 信息 量 的 变化 ,信息 结构 的 变化 和 信息 质量 的 变化 。 
大 数据 时 代 的 人 们 似乎 普遍 更 加 关注 积极 利用 信息 处 
理 技术 与 信息 传输 技术 ,而 海量 的 信息 所 产生 的 “信息 
污染 “信息 超载 “信息 过 剩 "“ 信 息 迷 雾 " 等 反映 信 
息 本 身 或 信息 内 容 方面 的 各 种 问题 反倒 容易 被 忽视 
T5 
4.2.2. 面向 信息 人 的 情报 刻画 

情报 刻画 是 指 情报 分 析 人 员 在 识别 信息 之 后 所 构 
建 的 便于 客户 迅速 感知 的 情报 产品 或 服务 的 作业 过 
程 '”) 。 根 据 信息 生态 理论 ,虚假 信息 环境 中 所 有 一 系 
列 虚假 信息 活动 的 参与 主体 , 均 可 称 为 信息 人 。 虚 候 
信息 的 信息 主体 因子 主要 涉及 政府 及 相关 机 构 、 媒 体 
和 公众 。 他 们 作为 信息 生态 系统 中 的 信息 主体 , 既 有 
明确 的 角色 界限 ,又 相互 依存 ` 转 化 ,在 不 同 阶段 和 场 
华 尖 能 扮演 不 同 角 色 , 各 类 主体 因子 在 信息 生态 环境 
独断 调整 .协同 进化 。 面 向 信息 人 的 情报 刻画 ,将 对 
情报 所 涉及 事物 属性 进行 认真 精准 的 提取 ,以 事实 为 
了 这 情 报 的 内 容 特 征 和 外 表 特征 更 容易 被 精准 感知 、 
SEWER ,是 更 有 效 响应 虚假 信息 的 关键 所 在 。 
Qb 信息 环境 中 的 情报 响应 
< 信息 环境 是 信息 生态 系统 中 人 类 及 社会 组 织 周围 
一 电信 息 要 素 的 综合 。 在 虚假 信息 治理 过 程 中 ,有 关 
信息 技术 、 信 息 法 律 政策 或 伦理 .信息 素质 教育 等 相关 
因 扰 均 是 情报 基础 建设 响应 情报 体系 能 力 和 提升 虚假 
信 鼻 治理 效能 的 有 效 保障 。 这 些 环境 因子 的 完善 主要 
起 到 引导 促进、 规范 和 约束 的 作用 ,将 有 利于 创建 健 
康 丽 信息 生态 环境 。 随 着 信息 技术 的 迅速 发 展 以 及 信 
息 社会 需求 的 不 断 增 加 ,信息 市 场 发 展 迅速 ,但 是 政 
治 .经 济 . 文 化 等 领域 中 一 系列 矛盾 随 之 而 来 ,因此 必 
须 意识 到 信息 基础 环境 因子 响应 对 虚假 信息 治理 的 重 
要 性 。 

以 上 三 者 在 相互 独立 的 同时 ,又 存在 相互 依存 、 相 
互 影响 的 紧密 关系 :情报 感知 的 多 源 异 构 信息 主要 来 
源 于 信息 人 以 不 同形 式 进行 的 信息 交流 与 传播 ,同时 
信息 获取 、 处 理 及 加 工 等 过 程 又 受 情报 技术 的 影响 ; 教 
育 、 制 度 , 伦 理 等 信息 环境 因素 又 对 信息 人 的 信息 行为 


5 ”应 对 虚假 信息 的 情报 工作 基础 建设 对 策 


如 何 有 效应 对 虚假 信息 是 一 项 巨大 挑战 ,是 一 项 
全 方位 \ 体 系 性 的 工作 。 基 于 对 情报 工作 应 对 虚假 信 
息 治 理 的 生态 机 制 解析 ,虚假 信息 治理 的 情报 感知 \ 情 
报 刻 画 、 情 报 响 应 等 工作 环节 ,需要 全 方位 、 多 层次 展 
开 。 笔 者 结合 前 文 的 案例 分 析 以 及 情报 工作 模型 的 建 
构 , 立 足 信 息 生态 理念 ,从 信息 生态 主体 和 信息 生态 环 
境 两 方面 提出 了 应 对 虚假 信息 的 情报 工作 基础 建设 对 
策 ,具体 如 下 : 

5.1 信息 生态 的 主体 培育 
5.1.1 强化 应 对 虚假 信息 主体 间 的 协作 力度 

一 方面 是 优化 情报 组 织 机 构 的 运作 模式 。 基 于 当 
今 学 科 交 叉 融 合 的 发 展 趋势 ,组 织 间 的 联合 与 协作 已 
日 益 成 为 情报 工作 的 有 效 组 织 模式 。 在 应 对 虚假 信息 
的 情报 工作 过 程 中 ,通过 打破 组 织 间 的 界限 ,促进 组 织 
间 的 联合 与 协作 ,不 仅 能 够 有 效 解决 情报 主体 机 构 人 
力 资源 短缺 .自身 知识 储备 不 足 的 问题 ,而 且 还 可 以 极 
大 地 提升 情报 工作 快速 反应 虚假 信息 的 业务 能 力 和 水 
平 。 实 现 这 一 目标 ,需要 考虑 着 眼 于 情报 体系 跨 部 门 、 
跨 单 位 团队 协同 的 扁平 化 虚拟 化 .网络 化 的 工作 模 
式 , 建 立 一 个 情报 一 体 化 业务 融合 与 协作 的 模式 ,把 相 
关 的 情报 机 构 信息 管理 与 服务 机 构 、 监 管 平台 、 相 关 
专业 方向 的 研究 资源 和 情报 理论 综合 成 一 个 整体 , 促 
进 高 度 高 度 协 作 的 情报 工作 体系 形成 。 

另 一 方面 ,促进 各 类 信息 主体 间 的 数据 集成 与 共 
E ,通过 信息 通畅 优势 实现 对 虚假 信息 的 快速 预警 。 
数据 集成 与 共享 平台 的 建立 是 加 强 对 政府 机 构 、 网 络 
媒体 等 各 类 信息 主体 现 有 资源 整合 的 有 效 途 径 ,也 是 
追踪 、 辨 识 虚假 信息 的 有 效 渠 道 。 此 外 ,优化 平台 的 信 
息 共享 机 制 , 并 规范 信息 发 布 规则 ,更 能 提高 信息 组 织 
在 海量 信息 中 快速 获取 有 效 信息 的 能 力 , 形 成 信息 集 
合 ,快速 处 理 和 准确 及 时 发 布 信息 的 优势 ,及 时 响应 虚 
假 信息 治理 决策 的 产生 。 

5.1.2 打造 专业 情报 人 才 与 职业 情报 人 才 并 行 的 教 
育 模式 

虚假 信息 治理 需要 依托 专业 人 才 基 础 以 保证 治理 

工作 的 有 效 性 和 科学 性 。 对 虚假 信息 治理 人 才 的 培养 


BE 


或 信息 素养 又 有 直接 或 间接 的 影响 作用 ;而 面向 信息 
人 的 情报 刻画 效果 也 取决 于 情报 感知 的 能 力 以 及 情报 


需求 不 是 情报 教育 的 直接 产物 ,而 是 在 应 对 虚假 信息 
实践 过 程 中 产生 的 。 因 此 ,建设 并 优化 情报 教育 体系 


技术 制度 等 信息 环境 因素 。 厘 清 这 些 信息 因子 所 共 
同形 成 的 信息 生态 系统 ,是 探寻 情报 工作 响应 虚假 信 
息 治 理 的 有 效 切 入 点 。 


是 为 虚假 信息 治理 工作 提供 充实 的 专业 人 才 保 障 必 不 
可 缺 的 情报 工作 基础 条 件 。 针 对 当前 虚假 信息 治理 问 
题 困境 ,未 来 我 国 在 打造 情报 人 才 培 养 体系 过 程 中 ,可 
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以 从 两 个 方面 考虑 :打造 专业 化 情报 教育 体系 。 进 
一 步 明晰 情报 人 才 的 培养 目标 ,明确 定位 情报 研究 教 
育 并 符合 情报 业务 ,情报 事业 的 发 展 要 求 ,充实 情报 教 
育 的 课程 内 容 , 培 养 具备 情报 思维 和 技能 的 情报 人 才 ， 
为 虚假 信息 治理 工作 提供 具备 专业 知识 及 技能 的 情报 


问题 还 需 回 归 到 技术 工具 手段 上 来 解决 。 只 有 与 时 俱 
进 善 于 利用 信息 技术 与 情报 领域 的 专用 技术 工具 , 才 
能 建设 具有 一 流水 准 的 情报 能 力 系统 ,以 提升 虚假 信 
息 治理 水 平 。 

情报 技术 分 布 在 情报 活动 的 各 个 阶段 , 它 是 将 不 


punti 


人 才 。 加 加 强 情报 普及 化 教育 。 主 要 通过 定期 培训 与 
宣传 的 形式 进行 ,如 开设 以 面向 特殊 职业 群体 的 情报 
课程 ,通过 网 络 教学 .机 构 或 项 目 合作 特定 机 构 的 岗 
前 培训 ,特定 领域 执业 资格 培训 等 方式 ,提升 公众 及 职 
业 人 员 的 整体 情报 素养 ,以 有 效 响 应 虚假 信息 治理 工 
作 。 

5.2 信息 生态 的 环境 准备 

5.2.1 制度 优化 

本 党 的 十 九 届 四 中 全 会 通过 了 《中 共 中 央 关于 坚持 
可 中国 特色 社会 主义 制度 推进 国家 治理 体系 和 治理 


粳 神 的 过 程 中 ,需要 坚持 中 国 特色 社会 主义 制度 优 
作对 国家 信息 治理 需求 ,结合 国家 信息 治理 保障 工 


。“ 据 前 文案 例 分 析 , 美 国政 府 、 欧 盟 均 针对 虚假 信息 
制定 了 一 系列 的 法 案 和 行为 准则 ,但 尚未 呈现 体系 化 。 
印 我 国 的 信息 治理 采取 了 分 布 式 和 集中 式 并 存 的 治 
理 煤 式 ,已 经 初步 形成 关于 网 络 社会 的 治理 机 制 。 新 
形 榴 下 推进 应 对 虚假 信息 的 制度 建设 是 情报 工作 顺利 
远 衙 的 重要 基础 条 件 , 须 依照 中 国 特色 社会 主义 制度 
进一步 展开 。 一 方面 ,要 加 强 政府 出 击 力度 。 强 化 虚 
假 信息 治理 制度 建设 ,针对 虚假 信息 量 身 定制 符合 中 
国 特色 社会 主义 制度 特色 的 应 对 措施 法 律 法 规 。 虚 
假 信息 治理 涉及 多 领域 政策 制定 ,应 特别 针对 虚假 信 
息 的 政策 制定 具体 的 应 对 措施 ,以 协调 一 致 的 方式 改 
变 其 战略 演进 ,并 阻止 相关 虚假 信息 主导 者 的 行为 。 
另 一 方面 ,利用 国家 与 情 监管 手段 促进 网 络 媒体 平台 
自我 约束 机 制 的 构建 。 在 响应 信息 治理 目标 任务 的 前 
提 下 ,支持 政府 机 构 .公共 组 织 监控 在 线 平台 信息 准则 
制定 与 践 行情 况 ,以 及 时 、 有 效 地 限制 虚假 信息 散播 、 
传播 所 产生 的 不 良 影响 。 
5.2.2 技术 工具 手段 的 应 用 

虚假 信息 的 泛滥 充分 表明 了 当前 在 监视 .识别 .分 
析 及 共享 信息 等 方面 的 信息 技术 能 力 有 待 进一步 提 
高 。 大 数据 环境 下 由 于 信息 技术 原因 推动 的 虚假 信息 


同 来 源 \ 不 同 结构 的 数据 或 信息 转换 成 有 价值 的 情报 
并 最 终 实 现 情报 服务 目的 所 采取 的 一 系列 工具 、 系 统 
和 技巧 等 的 集合 “。 情 报 响 应 虚假 信息 中 的 技术 应 
也 将 围绕 情报 感知 情报 刻画 、 情 报 响应 的 能 力 运 用 
环节 展开 。 立 足 虚 假 信 息 传播 规律 和 阶段 性 特征 , 采 
日 智能 算法 、 区 块 链 等 技术 对 虚假 信息 进行 动态 监测 、 
降 噪 识别. 过滤 等 技术 处 理 ,是 防止 虚假 信息 扩散 和 
传播 ,降低 虚假 信息 危害 程度 ,维护 信息 生态 环境 的 重 
要 手段 ” 。 

5.2.3 健全 情报 工作 基础 响应 能 力 的 管理 与 评价 机 
制 


= 


Cm 


通过 情报 工作 基础 建设 来 为 情报 任务 响应 做 好 准 
备 是 情报 事业 可 持续 发 展 的 重要 环节 。 虚 假 信 息 治理 
的 情报 工作 目标 是 以 国家 安全 与 发 展 为 出 发 点 ,从 人情 
报 工作 基础 建设 入 手 ,提升 情 报 体系 在 监测 、 评 估 、 预 
判 等 方面 的 能 力 , 感 知识 别 虚 假 信息 对 国家 社会 、 经 
济 政治 等 所 形成 的 风险 。 因 此 ,健全 和 完善 情报 工作 
基础 响应 能 力 的 评价 机 制 是 衡量 情报 体系 能 力 发 展 成 
熟 度 的 重要 手段 ,也 是 情报 工作 基础 建设 响应 信息 生 
态 系统 平衡 发 展 的 重要 依据 。 

未 来 需要 在 情报 工作 基础 建设 支撑 情报 体系 能 
的 基本 认 知 上 ,确定 情报 工作 基础 建设 评价 体系 ,以 保 
证 情报 工作 的 基础 建设 管理 与 评价 的 科学 性 及 有 效 
性 。 


6 结语 


随 着 信息 技术 的 快速 发 展 , 新 技术 在 加 速 信 息 交 
流 的 同时 ,不 准确 或 误导 性 的 信息 往往 在 数字 化 环境 
中 更 容易 被 产生 ,传播 和 利用 ,信息 生态 系统 的 健康 发 
展 受 到 严重 挑战 。 同 时 在 国际 格局 大 变革 的 背景 下 ， 
以 虚假 信息 为 代表 的 信息 迷雾 往往 既是 国家 战略 决策 
所 面临 的 阻碍 ,又 是 大 国 竞 争 过 程 中 被 一 些 国家 所 利 
用 的 手段 和 工具 。 要 实现 情报 赋 能 国家 的 发 展 战略 决 


策 ,就 需要 足够 的 情报 能 力 应 对 信息 生态 系统 中 的 信 
息 迷 雾 。 


情报 工作 基础 建设 作为 一 个 复杂 的 巨 系统 ,是 提 
升 情 报 体系 能 力 以 应 对 虚假 信息 的 重要 保障 ,也 是 实 
现 情报 事业 可 持续 发 展 的 重要 研究 议题 。 本 文 的 创新 
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之 处 在 于 ,通过 将 现 有 研究 实践 案例 与 理论 探索 进行 
整合 ,探寻 信息 迷雾 环境 下 情报 工作 基础 建设 的 重要 
意义 ,并 在 案例 分 析 的 基础 上 ,将 生态 理念 引入 到 应 对 
虚假 信息 的 情报 工作 模型 建构 中 ,以 保证 情报 工作 基 
础 建设 分 析 的 系统 性 和 有 效 性 。 但 在 今后 的 研究 中 也 
须 注意 ,基础 条 件 建设 要 与 应 对 虚假 信息 的 情报 工作 
形成 完美 的 契合 ,需要 循序 渐进 ;国家 整体 情报 体系 能 
力 的 建设 有 待 进 一 步 优 化 和 加 强 ， dde 的 情 
报 工作 基础 建设 的 水 平和 效果 也 需 进一步 论证 和 实 
验 。 ER E T 
面临 的 重要 挑战 之 一 ,值得 学 界 进行 深入 研究 。 
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Abstract: | Purpose/significance | The dilemma of information fog in the era of big data is a major challenge to 


"rational security and development in the new era. How to effectively deal with disinformation is one of important re- 
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segrch topics to break through the information fog. In order to effectively play the role of information in supporting na- 
tional development strategic decision-making, combing practical experience and theoretical methods to explore coun- 
termeasures for the establishment of information-work infrastructure to deal with disinformation is an effective break- 
through point to enhance the ability of the information system. | Method/process | Starting from the background of 
the current "information epidemic" , this paper clarified the basic understanding of disinformation in the dilemma of 
information fog, introduced ecological concepts on the basis of summarizing existing research and case analysis of the 
United States and the European Union to deal with disinformation, and built an information-work model to deal with 
disinformation. Finally, it put forward solutions of the establishment of information-work infrastructure to deal with 
disinformation from the perspective of subject elements and environment elements of information ecology. | Result/ 
conclusion | This paper believes that it needs to strengthen the collaboration among different entities of information 
governance to deal with disinformation , improve the training level of information talents and the information literacy 
by the parallel of specialized information education and universal education, optimize the information governance sys- 
tem, develop professional technical tools, improve management and evaluation mechanisms, and finally form an in- 
formation foundation for effectively dealing with disinformation. 
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